SSL Verschlusselung - hier Beispiel: GMX

SSL mit Outlook

Wie Sie Outlook einrichten, erfahren Sie auf der Seite Mailprogramme. Falls Sie
Outlook bereits eingerichtet, SSL aber nicht aktiviert haben, konnen Sie das
unkompliziert nachholen.

So aktivieren Sie SSL in Outlook 2007, 2010 oder 2013

Diese Anleitung wurde fur Outlook 2010 erstellt, kann aber auch fur Outlook 2007
oder Outlook 2013 verwendet werden. Die gezeigten Bilder unterscheiden sich
nur in Details. Eine Anleitung zu Outlook Express finden Sie im Abschnitt Outlook
Express.

Starten Sie Outlook und 6ffnen Sie Uber das Menu "Datei" die
"Kontoeinstellungen". In Outlook 2007 finden Sie die Kontoeinstellungen nicht im
Menu "Datei", sondern im Menu "Extras".
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Wahlen Sie lhr GMX Konto aus und klicken Sie oben auf "Andern".


https://hilfe.gmx.net/mailprogramme/pop3.html#outlook10
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Wechseln Sie zum Reiter "Erweitert" und geben Sie folgende Werte ein:
o "Server erfordert eine verschlusselte Verbindung (SSL)":
Hakchen setzen bzw. "SSL" auswahlen
e "Verwenden sie folgenden verschlusselten Verbindungstyp":
TLS (oder "STARTTLS", falls diese Option angeboten wird)
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Internet-E-Mail-Einstellungen | 2

E.ﬁ.llgemein Ordner | Postausgangsserver | Verbindung | Erweitert

Serveranschlussnummern

Posteingangsserver (IMAP): 993 Standard verwenden

Werwenden Sie den folgenden 551
verschlisselten Verbindungstyp:

Postausgangsserver (SMTP): 587

Verwenden Sie den folgenden Tis
verschlisselten Verbindunastyp:
Servertimeout
Kurz J Lang 1Minute
Ordner
Stammordnerpfad:
[ Ok ] | Abbrechen
- 2.

1 Bestatigen Sie die Einstellungen mit "OK".
So aktivieren Sie SSL in Outlook 2003

Nach der Umstellung erscheint die Fehlermeldung "Der Zielprinzipalname
ist falsch".

SSL mit Outlook Express

Bei Outlook Express mussen Sie die Einstellungen haufig manuell andern, da bei
einer automatischen Einrichtung eine unverschlisselte Verbindung genutzt wird.
Bitte beachten Sie, dass altere Versionen von Outlook Express nicht mehr von
Microsoft mit Sicherheitsupdates versorgt werden.

Starten Sie Outlook Express und klicken Sie im Menu "Extras" auf "Konten".
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Wahlen Sie Ihr GMX Konto aus und klicken Sie rechts auf "Eigenschaften”.
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Klicken Sie auf "Weitere Einstellungen".
2 Wechseln Sie zum Reiter "Erweitert" und geben Sie folgende Werte ein:
Wenn Sie den Server-Typ "POP3" nutzen:
e Postausgang (SMTP): 587
o "Server erfordert eine verschlusselte Verbindung (SSL)": Hakchen
setzen
e Posteingang (POP3): 995
"Server erfordert eine verschlusselte Verbindung (SSL)": Hakchen setzen
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allgernein | Server | Werbindung | Sicherheit]| Erweitert
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k. Abbrechen

Wenn Sie den Server-Typ "IMAP" nutzen (nur GMX ProMail und GMX
TopMail):
e Postausgang (SMTP): 587
o "Server erfordert eine verschlusselte Verbindung (SSL)": Hakchen
setzen
o Posteingang(IMAP): 993
o "Server erfordert eine verschlusselte Verbindung (SSL)": Hakchen

setzen
3 Bestatigen Sie die Einstellungen mit "OK".
SSL mit Thunderbird

Wie Sie Thunderbird einrichten, erfahren Sie auf der Seite Mailprogramme. Falls
Sie Thunderbird bereits eingerichtet, SSL aber nicht aktiviert haben, kdnnen Sie
das unkompliziert nachholen:

Starten Sie Thunderbird und 6ffnen Sie mit Alt + X das Menu "Extras". Offnen Sie
die "Konten-Einstellungen".



https://hilfe.gmx.net/mailprogramme/pop3.html#thunderbird
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Rufen Sie die "Server-Einstellungen" Ihres GMX Kontos auf. Wahlen Sie im
Ausklappment "Verbindungssicherheit" den Eintrag "SSL/TLS" aus.

Sicherheit und Authentifizierung

WYerbindungssicherheit: | S5L/TLS

b |

Authentifizierungsmethode: | Paszwort, normal

= |

4 Wechseln Sie nun zum Menupunkt "Postausgangsserver (SMTP)". Wahlen
Sie den Eintrag "GMX" aus und klicken Sie auf "Bearbeiten".
Wahlen Sie im Ausklappmenu "Verbindungssicherheit" den Eintrag "STARTTLS"

aus.

Sicherheit und Authentifizierung

Verbindungssicherheit: STARTTLS

Keine

Authentifizierungsmethode:

Benutzername:

S5L/TLS

Bestatigen Sie jeweils mit "OK" und starten Sie Thunderbird neu.

SSL mit Windows Live Mail

Wie Sie Windows Live Mail einrichten, erfahren Sie auf der Seite Mailprogramme.



https://hilfe.gmx.net/mailprogramme/pop3.html#livemail
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Falls Sie Windows Live Mail bereits eingerichtet, SSL aber nicht aktiviert haben,
konnen Sie das unkompliziert nachholen:

5 Starten Sie Windows Live Mail und wahlen Sie Ihr GMX Konto aus.
Wechseln Sie zum Reiter "Konten" und klicken Sie auf "Eigenschaften".

e 5 | Posteingang - Windows Live Mail

= | Privat Crdner Ansicht Konten

@ ¥ @

E- Mewsgroup | Eigenschaften
Mail

Wechseln Sie zum Reiter "Erweitert" und setzen Sie die Hakchen neben "Dieser
Server erfordert eine sichere Verbindung (SSL)".

6 Bestatigen Sie die Einstellungen mit "Ubernehmen” und "OK".
SSL mit Windows 8 Mail

Wie Sie die Mail-App von Windows 8 einrichten, erfahren Sie auf der Seite
Mailprogramme. So gehen Sie vor, wenn Sie die App bereits eingerichtet haben:
FUhren Sie den Mauszeiger in die Ecke unten rechts auf den Bildschirm,
anschlief3end nach oben und klicken Sie dann auf "Einstellungen".



https://hilfe.gmx.net/mailprogramme/imap.html#windowsmailapp
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Klicken Sie auf "Konten".
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Klicken Sie auf Ihr GMX Konto.
Scrollen Sie ggf. nach unten bis Sie die Einstellung "Posteingangsserver" finden.
Tragen Sie die folgenden Werte ein:
e Port (Posteingangsserver): 993
o Server erfordert SSL (Posteingangsserver): Ja (Hakchen setzen)
o Port (Postausgangsserver): 587
o Server erfordert SSL (Postausgangsserver): Nein (Hakchen nicht
setzen)
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SSL mit Apple Mail

Wie Sie Apple Mail einrichten, erfahren Sie auf der Seite Mailprogramme. Falls
Sie Apple Mail bereits eingerichtet, SSL aber nicht aktiviert haben, kdnnen Sie das
unkompliziert nachholen:

Starten Sie Apple Mail, 6ffnen Sie das Menu "Mail" und wahlen Sie
"Einstellungen".
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7 Wechseln Sie zum Reiter "Accounts" und wahlen Sie lhr GMX Konto aus.
Klicken Sie auf "Erweitert". Setzen Sie das Hakchen neben "SSL verwenden".


https://hilfe.gmx.net/mailprogramme/pop3.html#apple
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{ Accountinformationen Postfach-Verhalten |
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8 SchlieRen Sie das Fenster "Accounts".
SSL bei iPhonel/iPad

Wie Sie die iPhone/iPad-Mail-App einrichten, erfahren Sie in der iOS-Hilfe. Falls
Sie die iPhone/iPad-Mail-App bereits eingerichtet, SSL aber nicht aktiviert haben,
konnen Sie das unkompliziert nachholen:

Wabhlen Sie in den "Einstellungen" lhres iPhones/iPads den Eintrag "Mail,
Kontakte, Kalender".


http://support.apple.com/kb/HT4810?viewlocale=de_DE
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9 Wahlen Sie Ihr GMX Konto aus.
10 Scrollen Sie nach unten und tippen Sie auf "Erweitert".
Aktivieren Sie "SSL verwenden".

SSL verwenden (_/

Authentifizierung
Vom Server 16schen
Server-Port 995

11 Gehen Sie einen Schritt zurick und wahlen Sie die "SMTP"-Einstellungen
aus.
Wabhlen Sie den primaren Server "mail.gmx.net" aus.
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sseee \odafone. de 5  16:12 @ 0 W

{ Zuriick SMTP

PRIMARER SERVER

mail.gmx.net

smtp.web.de

smtp.web.de

Aktivieren Sie "SSL verwenden".

SSL verwenden

Authentifizierung

Server-Port 587

12 Die Einrichtung ist damit abgeschlossen. Schliel3en Sie die Einstellungen
mit dem "Home"-Button.

SSL mit Android-Geraten

Wie Sie die Android-Mail-App einrichten, erfahren Sie in der Android-Hilfe. Falls
Sie die Android-Mail-App bereits eingerichtet, SSL aber nicht aktiviert haben,
konnen Sie das unkompliziert nachholen:

13 Starten Sie die "Mail"-App und wahlen Sie Ihr GMX Konto aus.
Offnen Sie die Einstellungen, je nach Gerét direkt oder liber die Menii-Taste lhres
Gerats.


https://support.google.com/android/?hl=de
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Aktualisieren
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Verfassen

Ordner
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Registerkarten bearbeiten

Einstellungen

Offnen Sie die "Kontoeinstellungen".

Kontoeinstellungen

Allgemeine Einstellungen

Schin I'lgr dlie, Signatur, Standardkonto

Senden & empfangen

Ser 'J'FrE-iI'l:-'_:EE_-||L|'||.'_: en, Abrufhid ._|r'i;:|l-:-.=ir_ Grofenlimit

Benachrichtigungseinstellungen

Konto ldschen

Geben Sie folgende Werte ein:

"Einstellungen fiir Eingang" mit Protokoll "POP":
o POP-Server: pop.gmx.net
e Sicherheitstyp: SSL
e Server-Port: 995

"Einstellungen fiir Eingang" mit Protokoll "IMAP":
e IMAP-Server: imap.gmx.net
e Sicherheitstyp: SSL
e Server-Port: 993
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"Einstellungen fiir Ausgangsserver":
e SMTP-Server: mail.gmx.net
e Sicherheitstyp: TLS
e Server-Port: 587

SSL mit Windows Phone

Wie Sie die Windows-Phone-Mail-App einrichten, erfahren Sie in der
Windows-Phone-Hilfe. Falls Sie die Windows-Phone-Mail-App bereits eingerichtet,
SSL aber nicht aktiviert haben, kdnnen Sie das unkompliziert nachholen:
14 Starten Sie die E-Mail-App mit dem betroffenen GMX Konto und 6ffnen Sie
Uber das Kontextmenu (... unten rechts) die "Einstellungen".
15 Offnen Sie die "Synchronisierungseinstellungen"”.
Scrollen Sie nach unten und geben Sie folgende Werte ein:
"Posteingangsserver": pop.gmx.net:995:1 bzw. imap.gmx.net:993:1
"Postausgangsserver": mail.gmx.net:587:1



https://www.windowsphone.com/de-DE/how-to/wp8/people/email
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GMX-EINSTELLUNGEN

pop.gmx.net:995:1

D Kennwort anzeigen

mail.gmx.net:587:1

® ®

16 Scrollen Sie nach unten und tippen Sie auf ,Erweiterte Einstellungen®.
Setzen Sie hier alle vier Hakchen:
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17 Bestatigen Sie die Einstellung mit dem ,OK*-Symbol unten.
SSL mit Incredimail

Bei Fragen zur Einrichtung von Incredimail wenden Sie sich an den Hersteller.
Falls Sie das Programm bereits eingerichtet, SSL aber nicht aktiviert haben,
kdnnen Sie das nachholen:

18 Klicken Sie im Menu oben auf "Werkzeuge", dann auf "E-Mail-Konten".

19 Klicken Sie in der Liste auf Ihr GMX E-Mail-Konto und klicken Sie auf

"Eigenschaften”.

20 Klicken Sie oben auf den Reiter "Erweitert".
Setzen Sie bei den beiden Kontrollkastchen ("Dieser Server erfordert eine sichere
Verbindung (SSL)") jeweils ein Hakchen.
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Erweitert

Server-Anschlussnummenrn

‘1( ::-':l-fr'.: effordert eine sichere Verbindung (S350

o7 OK

21 Bestatigen Sie mit "OK".
Andere Programme

Bei Fragen zur Einrichtung |Ihres E-Mail-Programms wenden Sie sich bitte an den
Hersteller. Falls Sie das E-Mail-Programm bereits eingerichtet, SSL aber nicht
aktiviert haben, konnen Sie das nachholen.
22 Starten Sie Ihr E-Mail-Programm und 6ffnen Sie die Einstellungen oder
Optionen.
23 Wahlen Sie Ihr GMX Konto aus.
Geben Sie folgende Werte fir den Posteingang ein:
Wenn Sie POP3 nutzen:
e Server: pop.gmx.net
e Port: 995
e Verschlisselung: SSL
(Steht in Inrem Programm "SSL" nicht zur Verflgung, genugt es, die
Option "Verschlusselung" zu aktivieren.)
Wenn Sie IMAP nutzen (nur GMX TopMail und GMX ProMail):
e Server: imap.gmx.net
e Port: 993
e Verschlisselung: SSL
(Steht in Inrem Programm "SSL" nicht zur Verflgung, genugt es, die
Option "Verschlusselung" zu aktivieren.)
Geben Sie folgende Werte fir den Postausgang ein:
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e Server: mail.gmx.net
e Port: 587

e VerschlUsselung: STARTTLS

(Steht in Ihrem Programm "STARTTLS" nicht zur Verfugung, nutzen Sie
bitte das Protokoll "TLS". Existiert auch hierfur keine Option, genlgt es,
die Option "Verschlusselung" zu aktivieren.)

SSL mit Smartphone-Apps

Auch bei der Verbindung uber die offiziellen GMX Apps oder dem
Smartphone-Browser mussen Sie SSL nutzen.

GMX Apps

Wenn Sie die offiziellen GMX Apps fur Android oder fur iPhone/iPad nutzen,
mussen Sie nichts weiter tun - die Verbindung wird automatisch uber SSL
verschlusselt. Achten Sie jedoch darauf, immer die aktuellste Version zu nutzen.
Mit der App "AppStore" (iPhone/iPad) bzw. "Google Play"/"Google Store" konnen
Sie ggf. Updates installieren.

Mobiler Browser
Speichern Sie den Link https://mm.gmx.net/login in den Lesezeichen lhres
Smartphones und loggen Sie sich ausschlielich Uber dieses Lesezeichen ein.

(Quelle: GMX.de)


http://www.gmx.net/produkte/mobile/mail-app/
http://www.gmx.net/produkte/mobile/mail-app-iphone/
https://mm.gmx.net/login

